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O estado de emergéncia em que vi-
vemos e o atual estado de calamida-
de que atravessamos provocaram
um aumento exponencial dos cibe-
rataques fruto do aproveitamento,
por hackers, do evidente crescimen-
to do trabalho remoto, perpetrando
ilicita e “criativamente” nas empre-
sas e na esfera individual dos teletra-
balhadores. Fruto da ativacio pelas
empresas dos seus planos de contin-
géncia, colocando grande parte da
sua forca de trabalho em teletraba-
lho, as organizacoes e os individuos
potenciaram os riscos da sua segu-
ranca, em virtude da constante pre-
senca de milhoes de pessoas no
mundo digital.

Assim, temos assistido a um au-
mento da utilizacio fraudulenta da
aplicagio MB WAY sendo recor-
rentemente denunciado o engano
provocado por agentes que, com re-
curso a esquemas informéticos, pre-
tendem obter ilicita e indevidamen-
te valores monetdrios, por vezes de
montante elevado. Ora, esta prética,
com recurso ao engodo do visado,
conduz-nos a hipétese da caracteri-
zagio da conduta ao crime de burla
cuja punibilidade pode ir dependen-
do do valor ilicitamente subtraido,
até aos oito anos de prisao.

O aumento de mensagens con-
tendo malware é outro tipo de ata-
que informdtico, perpetrado nor-
malmente por via da difusio de
emails, aos quais sao anexados fi-
cheiros dissimulados, contendo
malware. O caso especifico do ran-
somware, muito frequente, caracte-
riza-se pelo bloqueio total do com-
putador da vitima, cujos dados fi-
cam inacessiveis €, normalmente,
sdo irremediavelmente perdidos, a
menos que se pague um “resgate” ao
atacante, o qual, em muito bom ni-

mero de casos, é inconsequente (e
portanto, a vitima fica sem os dados
€ sem a quantia que pagou...).
Dependendo da conduta do agen-
te, equacionar-se-d, nestes casos, o
preenchimento de diferentes tipos
legais de crime: no caso de o agente
bloquear o acesso total ao computa-
dor da vitima poderemos estar pe-
rante sabotagem informatica, ou pe-
rante o crime de dano relativo a
programas ou outros dados infor-
maticos, se 0 dano ao programa se
verificar. Estando associado um pe-
dido de pagamento ao ataque, con-
corre com a conduta descrita tam-
bém o crime de burla, podendo o
agente ser punido pelos dois crimes.
Tém igualmente sido sinalizadas
de forma crescente as mensagens de
phishing, via email ou SMS. Tais
mensagens, expedidas sempre para
intimeros destinatdrios, anunciam
provir de bancos ou outras institui-
coes crediveis no mercado (exem-
plificativamente, Apple, Netflix,
Paypal, entre muitas outras) pressu-
pondo pagamentos: o agente “finge”
ser uma entidade bancéria ou outra,

e as mensagens que envia as quais
associa o logotipo da institui¢do por
forma a credibilizar a solicita¢io,
imprimindo urgéncia, anunciam
que o destinatdrio deve aceder a um
link - que d4 acesso a uma falsa pagi-
na do banco ou instituicao - e
preencher os campos solicitados.
Ora, é aqui que reside parte do enga-
no para os desavisados, pois por ra-
zoes de boas priticas e de seguranca,
os bancos, outras institui¢oes e em-
presas nao solicitam aos seus clien-
tes ou utilizadores, por correio ele-
trénico, informacio pessoal ou con-
fidencial!

Poderemos estar, nestes casos,
perante o preenchimento do tipo de
crime de falsidade informitica cu-
mulando-se, novamente, o crime de
burla se estiver associado a esta pra-
tica o pedido de entrega de montan-
tes pecunidrios. De igual modo, tém
sido identificadas muitas situacoes
de extorsio por via de correio ele-
trénico, cujo propdsito € o de con-
vencer os alvos a pagarem quantias
monetarias, em bifcoins, sob a amea-
ca de divulgacio publica de dados,

imagens ou informacoes pessoais
das mesmas.

Como nos casos anteriores, o
processo passa pela expedicao de
mensagens de correio eletrénico
para inimeros destinatarios, de for-
ma indiscriminada, nas quais o re-
metente diz ser conhecedor da
password de email da vitima, adian-
tando que, por essa mesma razio,
logrou aceder ao computador da-
quela. Em regra, os remetentes des-
tas mensagens obtiveram os ende-
regos em listagens ilegalmente dis-
poniveis na Internet.

E essencial ter consciéncia das
vulnerabilidades cibernéticas prin-
cipais, para antecipar ataques quan-
to a violacao de dados, imagem e
identidade da informagio e, como
tal, persistir quer com preocupacio
de encriptacao dos dados, quer com
niveis de alerta elevados que permi-
tam inverter o registo ascendente
do cibercrime dirigido, essencial-
mente, em linguagem menos técni-
ca, a esquemas de fraude, chantagem
e burla a fim de obter, maioritaria-
mente, beneficios financeiros. ®




